BiLGi GUVENLIGI POLITIKASI
1. GIRIS

GURPINAR ORMAN URUNLERIi INSAAT NAKLIYE SANAYi VE TICARET LIMITED SIRKETI
(“biz”, “sirket”) olarak, musteri, calisan ve diger paydaslarimiza ait bilgilerin givenligini
saglamak, yasal yukumlultklere uymak ve is sureclerimizi glivenli bir sekilde yonetmek
bizim icin bayuk bir dnceliktir. Bu Bilgi Guvenligi Politikasi, sirketimizin bilgi givenligi
hedeflerini, politikalarini ve uygulamalarini belirlemektedir. Amacimiz, her tarli dijital ve
fiziksel bilgi varligini koruyarak olasi tehditlere karsi 6nlemler almayi surdurmektir.

2. BiLGi GUVENLIGINE YAKLASIMIMIZ
Sirketimiz, asagidaki temel ilkeleri kabul eder ve uygular:

o Gizlilik: Sirket icindeki ve disindaki tiim bilgilere yalnizca yetkili kisilerin
erisebilmesini saglamak.

o Butunluk: Bilgilerin dogru ve degismeden kalmasini saglamak.

o Erisilebilirlik: Bilgilerin yalnizca gerekli oldugunda ve gerekli kisiler tarafindan
erigilebilir olmasini saglamak.

¢ Hukuka Uygunluk: Yasal dlizenlemelere ve endustri standartlarina tam uyum
saglamak.

3. BiLGi GUVENLIGi AMAGLARI
Sirketimiz, asagidaki bilgi guvenligi hedeflerine ulasmayi taahhut eder:

o Bilgi guvenligi risklerini belirleyip degerlendirerek gerekli dnlemleri almak,

Bilgilerin gizliligini, butinlagunu ve erisilebilirligini strekli olarak saglamak,

e Calisanlarimizi bilgi guivenligi konusunda egitmek ve farkindalik yaratmak,

e Teknolojik altyapimizi surekli olarak glincel ve guvenli tutmak,

o Bilgi guvenligiile ilgili yasal ve duzenleyici gereksinimlere uymak,

e Olasi bilgi guvenligi ihlallerine karsi hizli ve etkili yanit mekanizmalari olusturmak.
4. RiSK YONETIMI

Bilgi guvenligi risklerini yonetmek igin duzenli olarak risk degerlendirmeleri yapilacak ve
tespit edilen zayif noktalar Uzerinde iyilestirme ¢alismalari gergeklestirilecektir. Bu surecgte
asagidaki adimlar izlenecektir:



¢ Risklerin belirlenmesi,
e Risklerin degerlendirilmesi,
e Risklere yonelik uygun guvenlik dnlemlerinin alinmasi,
e Guvenlik olaylarinin ve ihlallerinin izlenmesi.
5. YETKILi ERIiSIM

Bilgilere erisim, yalnizca is gorevini yerine getirmek icin gerekli olan kigilere verilecektir.
Erisim haklar, sirket igcindeki roller ve sorumluluklar dogrultusunda dizenlenecek ve
duzenli olarak gbzden gecirilecektir.

6. VERI PROTEKSIYONU VE YEDEKLEME

Sirketimiz, tum kritik verilerin glivenli bir sekilde yedeklenmesini saglayacak, verilerin
kaybolmasi veya hasar gérmesi durumunda hizlica geri yuklenebilmesi icin gerekli
yedekleme politikalarini uygular. Ayrica, kisisel verilerin korunmasina iligkin yasal
dizenlemelere uygun hareket edecektir.

7. EGIiTiM VE FARKINDALIK

Calisanlarimizin bilgi guvenligi konusunda bilingli olmalari igin dtzenli egitimler
verilecektir. Bu egitimlerde sunlar ele alinacaktir:

¢ Bilgi guvenliginin temelleri,

o Sirketicindeki guivenlik prosedurleri,

e Guvenliinternet kullanimi,

o Sosyal muhendislik saldirilari hakkinda farkindalik.
8. FiZIKSEL GUVENLIK

Bilgi varliklarinin guvenligi sadece dijital ortamlarla sinirli kalmayacak, ayni zamanda
fiziksel glivenlik onlemleri de alinacaktir. Bilgi varliklarinin bulundugu alanlar gtivenli bir
sekilde izlenecek ve yalnizca yetkili kisilerin bu alanlara erigsmesi saglanacaktir.

9. iIHLAL DURUMUNDA ALINACAK ONLEMLER

Bir bilgi guvenligi ihlali durumunda, belirlenen prosedurler hizli bir sekilde devreye girecek
ve ihlalin etkileri en aza indirilmeye calisilacaktir. ihlallerin raporlanmasi, sorusturulmasi ve
gerekli 6nlemlerin alinmasi saglanacaktir.

10. SUREKLI IYILESTIRME



Bilgi glivenligi uygulamalarimiz surekli olarak gozden gecirilecek ve gelisen tehditler
karsisinda glncellenecektir. Yeni glivenlik tehditlerine karsi strekli iyilestirme sUrecleri
uygulanacaktir.

11. SORUMLULUKLAR

Tum calisanlar, bu politika ve prosedurlere uymaktan sorumludur. Bilgi glivenligi
konusunda herhangi bir sipheli durum veya ihlal fark edildiginde, derhal ilgili ydneticilere
veya bilgi givenligi departmanina bildirilmelidir.

12. POLITIKA DEGIiSIKLIKLERI

Bu politika, duzenli olarak gozden gecirilecek ve gerekirse guncellenecektir. Politika
degisiklikleri, calisanlarimiza bildirilecek ve uygulamaya alinacaktir.



